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RESPONSABLES ESCOLARES ADVIERTEN A LOS PADRES SOBRE LOS 

RIESGOS ACTUALES EN LÍNEA 

 

Los maestros, consejeros y administradores de SFDRCISD han tomado conciencia de una tendencia 

creciente en el uso de aplicaciones de video comunicación anónimas y sitios web entre los estudiantes. 

Estas plataformas son fácilmente accesibles a través de los teléfonos celulares de su hijo y a menudo 

se comercializan como herramientas para hacer nuevos amigos, pero con frecuencia exponen a los 

menores a riesgos significativos. 

 

Plataformas como Omegle, Emerald Chat & OmeTV, Monkey & Yubo y Discord tienen el potencial de 

facilitar interacciones dañinas entre adultos y niños. A pesar del cierre de Omegle, han surgido 

numerosas "alternativas de Omegle" y sitios clonados, replicando el mismo entorno peligroso donde 

los usuarios son emparejados aleatoriamente para chats de video uno a uno con extraños. Estos sitios 

a menudo pasan por alto los filtros de seguridad tradicionales. La siguiente tabla describe los riesgos 

específicos asociados a estas plataformas: 

  

Comportamiento 

Depredador 

Contenido  

Inapropiado 

Violaciones de la 

Privacidad 

Sextorsión y Acoso 

Escolar 

Los adultos pueden 

utilizar estas 

plataformas para 

atacar, manipular o 

solicitar información 

personal a menores 

bajo el pretexto de 

interacción entre 

iguales. 

Due to the live nature 

of video chats, 

students are frequently 

exposed to explicit, 

violent, or otherwise 

age-inappropriate 

material without 

warning. 

Debido a la naturaleza 

en directo de las 

videollamadas, los 

estudiantes suelen 

estar expuestos a 

material explícito, 

violento o de otro 

modo inapropiado para 

su edad sin previo 

aviso. 

Las interacciones 

pueden ser grabadas 

sin consentimiento y 

utilizadas para 

chantaje, acoso o 

humillación pública 

dentro de la 

comunidad escolar. 

 

El FBI ve con mayor frecuencia que los crímenes contra niños comienzan cuando un adulto o forja una 

relación con una víctima joven en línea y luego arregla para reunirse y abusar del niño o obliga a un 

niño a producir imágenes o videos sexualmente explícitos a través de manipulación, regalos o 

amenazas, un crimen llamado sextorsión. 

 

El consejo más importante para los padres es tener conversaciones abiertas y continuas sobre un 

comportamiento seguro y apropiado en línea. Creemos que la comunicación abierta entre padres y 

estudiantes es la defensa más efectiva contra las amenazas digitales. Otros consejos a considerar:  

 



 Educarse acerca de los sitios web, software, juegos y aplicaciones que sus hijos usan. 

 Consulta las redes sociales y los perfiles y publicaciones de juegos de los niños.  

 Tenga conversaciones sobre lo que es apropiado decir o compartir. 

 Explíquele a sus hijos que una vez que las imágenes o los comentarios se publican en línea, 

pueden compartirse con cualquier persona y nunca desaparecer realmente. 

 Asegúrese de que sus hijos utilicen la configuración de privacidad para restringir el acceso a 

sus perfiles en línea. 

 Diles a tus hijos que tengan muchísimo cuidado al comunicarse con alguien en línea que no 

conozcan en la vida real. 

 Animar a los niños a elegir nombres de usuario apropiados y a crear contraseñas fuertes. 

 Haga una regla con sus hijos que no pueden arreglar para reunirse con alguien que conocieron 

en línea sin su conocimiento y supervisión. 

 Estique a sus hijos que hacer cualquier tipo de amenaza en línea, incluso si piensan que es una 

broma, es un crimen. 

 Informar inmediatamente a las autoridades de cualquier contacto inapropiado entre un adulto y 

su hijo. Notifica también al sitio que estaban usando. 

 

Manteniéndonos informados y proactivos, podemos trabajar juntos para asegurar que nuestros hijos 

naveguen por el mundo digital de forma segura y responsable. 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

  


